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Аннотация 
В  данной  статье  рассматривается  процесс  разработки  и  оптимизации  системы  управления  умным  домом  с

использованием платформы Home Assistant и протокола Zigbee. Проведен анализ существующих решений, обоснован
выбор аппаратной и программной платформы, а также реализована интеграция различных устройств и сервисов для
повышения комфорта, безопасности и энергоэффективности. В статье подробно описан процесс настройки системы,
включая  установку  и  конфигурацию  Home  Assistant,  проектирование  беспроводной  сети,  создание  сценариев
автоматизации  и  настройку  удаленного  мониторинга  через  Telegram.  Проведенное  тестирование  подтвердило
стабильность  работы  системы,  минимальные  задержки  при  передаче  данных  и  высокий  уровень  интеграции  с
различными  устройствами.  Полученные  результаты  демонстрируют  потенциал  использования  Home  Assistant  в
качестве универсальной платформы для построения масштабируемых систем умного дома.
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Abstract 
This article examines the process of developing and optimising a smart home control system using the Home Assistant

platform and Zigbee protocol. It analyses existing solutions, substantiates the choice of hardware and software platform, and
enables the integration of various devices and services to improve comfort, security and energy efficiency. The paper describes
in detail the process of system setup, including installation and configuration of Home Assistant, wireless network design,
creation of automation scenarios and setting up remote monitoring via Telegram. The testing confirmed the system's stability,
minimal data transmission delays and high level of integration with various devices. The results demonstrate the potential of
Home Assistant as a universal platform for building scalable smart home systems.
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Введение 
В  современном  мире  технологии  умного  дома  становятся  все  более  популярными  и  востребованными.  Они

предлагают пользователям возможность автоматизировать различные аспекты домашней жизни, такие как управление
освещением, климатом, безопасностью и энергопотреблением. Однако готовые решения не всегда удовлетворяют все
потребности пользователей, что делает актуальным разработку индивидуальных систем управления умным домом [1],
[2].

Целью данной работы является разработка прототипа системы умного дома, которая обеспечивает безопасность,
комфорт и энергоэффективность жилья. В работе рассматриваются существующие системы управления умным домом,
анализируются протоколы связи, такие как Zigbee и Wi-Fi, а также проводится моделирование и оптимизация сети для
обеспечения стабильного и надежного покрытия всей площади дома.

В качестве платформы для управления умным домом выбрана система Home Assistant, которая обладает открытым
исходным кодом и поддерживает интеграцию с различными устройствами и сервисами. Home Assistant совместим с
протоколом Zigbee, что позволяет управлять такими устройствами, как умные лампы, датчики температуры, замки и
другие. Кроме того, в работе используется меш-сеть, которая обеспечивает стабильную связь между устройствами и
расширяет зону покрытия [3], [4], [5].

Актуальность данной темы обусловлена растущим спросом на умные технологии, которые не только повышают
комфорт жизни, но и способствуют экономии ресурсов. Системы управления умным домом находят применение в
различных сферах,  включая управление энергопотреблением, безопасность, климат-контроль и развлечения. Кроме
того, такие системы могут быть особенно полезны для людей с ограниченными возможностями, обеспечивая им более
комфортные условия жизни.
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Таким образом, разработка и автоматизация системы управления умным домом является важным направлением в
современных  технологиях,  что  делает  данную  тему  актуальной  для  исследований  и  практического  применения.
Использование  платформы  Home  Assistant  и  протокола  Zigbee  позволяет  создавать  гибкие,  расширяемые  и
настраиваемые системы, которые могут быть адаптированы под конкретные потребности пользователей.

Анализ существующих решений 
В процессе разработки системы управления умным домом на базе Home Assistant и Zigbee был проведен анализ

существующих  решений,  чтобы  определить  их  преимущества  и  недостатки.  Основное  внимание  уделялось
следующим  аспектам:  функциональность,  гибкость,  поддержка  различных  протоколов,  простота  настройки,
интеграция с устройствами от разных производителей, а также возможность масштабирования системы.

Google Home и Apple HomeKit являются популярными платформами для управления умным домом, но они имеют
ограниченную гибкость в сравнении с Home Assistant. Обе платформы ориентированы на интеграцию с устройствами,
поддерживающими их собственные экосистемы (Google и Apple соответственно).  Это может стать проблемой для
пользователей, которые хотят использовать устройства от разных производителей. Home Assistant, в отличие от Google
Home  и  Apple  HomeKit,  поддерживает  множество  протоколов  (Zigbee,  Z-Wave,  MQTT,  Wi-Fi  и  др.)  и  позволяет
интегрировать устройства от различных производителей, что делает его более универсальным решением [6], [7], [8].
Google  Home  и  Apple  HomeKit  предлагают  удобные  голосовые  интерфейсы  (Google  Assistant  и  Siri),  но  их
возможности  автоматизации  ограничены  по  сравнению  с  Home  Assistant,  который  позволяет  создавать  сложные
сценарии автоматизации с использованием YAML и Python.

SmartThings  (Samsung)  —  это  еще  одна  популярная  платформа  для  управления  умным  домом,  которая
поддерживает  множество  устройств  и  протоколов,  включая  Zigbee  и  Z-Wave.  Однако  SmartThings  имеет  более
закрытую экосистему по сравнению с Home Assistant, что ограничивает возможности пользователей в настройке и
интеграции.  Home  Assistant  предоставляет  больше  возможностей  для  кастомизации  и  настройки,  особенно  для
пользователей  с  техническими  навыками.  SmartThings,  с  другой  стороны,  более  ориентирован  на  пользователей,
которые предпочитают готовые решения без необходимости глубокой настройки.

Zigbee  и  Z-Wave — это  два  наиболее популярных протокола для  умного дома,  которые обеспечивают низкое
энергопотребление и стабильную связь между устройствами. Zigbee поддерживает большее количество устройств в
сети (до 65 тысяч), что делает его более подходящим для крупных систем умного дома. Z-Wave, напротив, ограничен
232  устройствами  в  сети.  Zigbee  работает  на  частоте  2,4  ГГц,  что  может  вызывать  помехи  в  условиях  высокой
загруженности диапазона (например, в многоквартирных домах). Z-Wave использует менее загруженные частоты (в
зависимости  от  региона),  что  делает  его  более  устойчивым  к  помехам.  Zigbee  имеет  более  низкую  стоимость
оборудования по сравнению с Z-Wave, что делает его более доступным для пользователей [9], [10].

Wi-Fi — это наиболее распространенный протокол для умного дома,  который обеспечивает высокую скорость
передачи данных и простоту подключения. Однако Wi-Fi устройства потребляют больше энергии, что делает их менее
подходящими  для  устройств  с  батарейным  питанием  (например,  датчиков).  Zigbee,  напротив,  оптимизирован  для
низкого энергопотребления, что делает его идеальным для устройств, которые должны работать от батареи в течение
длительного времени. Wi-Fi сети могут быть перегружены при большом количестве подключенных устройств, что
может привести к снижению производительности. Zigbee, благодаря своей mesh-сети, обеспечивает стабильную связь
даже при большом количестве устройств [11].

OpenHAB — это еще одна популярная платформа с открытым исходным кодом для управления умным домом. Она
поддерживает множество протоколов и устройств, как и Home Assistant. OpenHAB имеет более сложный интерфейс и
требует больше усилий для настройки по сравнению с Home Assistant. Однако OpenHAB предлагает более мощные
инструменты для  создания  сложных  сценариев  автоматизации.  Home  Assistant  имеет  более  активное  сообщество
разработчиков, что делает его более динамично развивающейся платформой с большим количеством обновлений и
новых функций.

Domoticz — это легковесная платформа для управления умным домом, которая подходит для пользователей с
ограниченными ресурсами (например, для Raspberry Pi). Она проста в установке и настройке, но имеет ограниченные
возможности по сравнению с Home Assistant. Home Assistant предлагает более широкие возможности интеграции и
настройки, что делает его более подходящим для сложных систем умного дома.

Amazon Alexa и Google Nest  предлагают готовые решения для управления умным домом, но они ограничены
поддержкой устройств, совместимых с их экосистемами. Это может стать проблемой для пользователей, которые хотят
использовать устройства от разных производителей. Home Assistant позволяет интегрировать устройства от различных
производителей,  что  делает  его  более  гибким  решением.  Кроме  того,  Home  Assistant  предоставляет  больше
возможностей для автоматизации и настройки.

Home Assistant обладает рядом преимуществ перед другими решениями. Во-первых, это гибкость и открытость:
Home  Assistant  поддерживает  множество  протоколов  и  устройств,  что  позволяет  пользователям  создавать
индивидуальные  системы  умного  дома,  адаптированные  под  их  потребности.  Во-вторых,  активное  сообщество
разработчиков регулярно обновляет платформу и добавляет новые функции. В-третьих, Home Assistant может быть
легко масштабирован для управления большим количеством устройств и создания сложных сценариев автоматизации.
Кроме того,  Home Assistant  может быть интегрирован с другими платформами,  такими как Google Home и Apple
HomeKit, что позволяет пользователям использовать голосовые команды для управления устройствами.

Однако у Home Assistant есть и недостатки. Во-первых, настройка системы требует определенных технических
знаний, что может быть сложным для пользователей без опыта в программировании. Во-вторых, для работы с Zigbee
устройствами требуется  дополнительное  оборудование,  такое как  Zigbee  стик,  что  увеличивает  общую стоимость
системы.
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В результате анализа существующих решений было установлено, что Home Assistant является наиболее гибкой и
универсальной платформой для управления умным домом. Он поддерживает множество протоколов и устройств, что
позволяет  пользователям  создавать  индивидуальные  системы,  адаптированные  под  их  потребности.  Хотя  Home
Assistant  требует  определенных  технических  знаний  для  настройки,  его  преимущества  в  виде  гибкости,
масштабируемости и активного сообщества делают его идеальным выбором для разработки сложных систем умного
дома.

Оптимизация и построение эффективной меш-сети для интеллектуальной автоматизации дома 
Современные  технологии  беспроводной  связи  позволяют  значительно  расширить  возможности

автоматизированных  систем  управления  жилыми  помещениями.  В  условиях  увеличивающейся  потребности  в
стабильном и скоростном подключении к сети Интернет, особенно в многокомнатных домах и больших помещениях,
актуальной задачей становится обеспечение надежного и равномерного распределения сигнала по всей территории.
Одним из  наиболее  эффективных решений в  данном направлении является  использование  меш-сетей,  способных
обеспечить бесшовное соединение между устройствами и бесперебойную передачу данных [12], [13].

При проектировании беспроводной сети следует учитывать несколько ключевых параметров, определяющих ее
эффективность  и  функциональность.  Скорость  передачи  данных  должна  быть  достаточной  для  комфортного
использования  всех  подключенных устройств,  что  особенно  актуально  в  условиях  многозадачного  использования
интернета для потоковой передачи видео,  онлайн-игр и работы удаленных сервисов. Оптимальным значением для
каждого подключенного устройства считается скорость не менее десяти мегабит в секунду, однако для повышения
качества  соединения  рекомендуется  обеспечивать  более  высокие  показатели.  Радиус  действия  сети  также  играет
важную роль, поскольку слабый сигнал или наличие преград в виде стен и мебели могут значительно снизить качество
связи.  В  связи  с  этим  для  больших  помещений  требуется  установка  дополнительных  точек  доступа,  способных
усиливать сигнал и обеспечивать его равномерное распределение.

Немаловажным фактором является совместимость сети со всеми подключаемыми устройствами, что делает выбор
оборудования  критически  важным  шагом.  Все  используемые  гаджеты  должны  без  проблем  взаимодействовать  с
установленной системой, обеспечивая стабильную связь и корректную работу. Безопасность сети также не может быть
оставлена  без  внимания,  поскольку  любое  подключение  к  интернету  несет  в  себе  потенциальные  риски
несанкционированного  доступа.  Оптимальным  уровнем  защиты  является  использование  современных  протоколов
шифрования,  таких  как  WPA2  или  более  новых  стандартов  [14],  [15],  что  позволит  надежно  защитить  данные
пользователей и предотвратить утечку информации.

В  результате  анализа  различных  решений  для  построения  беспроводной  сети,  оптимальным  выбором  была
признана система Keenetic Air, обеспечивающая надежное соединение, высокую скорость передачи данных и хорошее
покрытие даже на больших площадях. В сравнении с аналогами эта система отличается не только стабильностью
работы, но и сбалансированным соотношением цены и функциональности. Другие варианты, такие как TP-Link и Asus
[16], [17], также обладают рядом преимуществ, но в ряде случаев уступают по покрытию сети и удобству управления.

Выбор аппаратного обеспечения для локальной сети является не менее важным этапом в создании умного дома,
поскольку от правильности конфигурации зависит общая пропускная способность и стабильность системы. В качестве
сетевого коммутатора была выбрана модель Zyxel GS1100-24, обеспечивающая высокую скорость передачи данных и
возможность подключения большого количества устройств. Этот коммутатор поддерживает технологию non-blocking
[18], [19], что предотвращает задержки при передаче информации и делает работу сети максимально эффективной.

Для  создания  полноценной  системы умного  дома  необходимо  определить  перечень  устройств,  которые  будут
взаимодействовать друг с другом в рамках единой экосистемы. К числу таких компонентов относятся умные реле,
датчики  протечки  воды,  интеллектуальные  выключатели,  системы  видеонаблюдения,  термостаты,  розетки  с
возможностью удаленного управления и многие другие устройства, работающие по беспроводным стандартам связи.
Например, умный адаптер SONOFF ZB Dongle-E позволяет подключать устройства к общей сети, а интеллектуальное
реле  Sonoff  POW  R2  WiFi  Smart  Switch  предназначено  для  управления  электроприборами  с  возможностью
мониторинга энергопотребления. В целях повышения безопасности дома используются датчики утечки воды Aqara
Water Leak Sensor, предотвращающие аварийные ситуации, а также умные замки Aqara Door Lock A100 Zigbee Edition,
обеспечивающие доступ в помещение по заранее установленным параметрам [20], [21].

Для  удобного  управления  освещением  применяются  интеллектуальные  лампы  Philips  Hue  White  and  Color
Ambiance  Smart  Bulbs,  способные  изменять  цветовую  температуру  и  яркость  в  зависимости  от  предпочтений
пользователя. Дополнительно используются термостаты, датчики качества воздуха и системы контроля влажности, что
позволяет  создать  комфортные  условия  проживания.  К примеру,  устройство Eve  Room Indoor  Air  Quality  Monitor
позволяет следить за концентрацией углекислого газа в помещении, уровнем влажности и температуры, а система
автоматического полива Gardena Smart Water Control Set управляет подачей воды на основе анализа погодных условий
[22], [23].

Помимо базовых устройств, обеспечивающих автоматизацию дома, используются дополнительные компоненты,
повышающие уровень  комфорта.  Одним из  примеров  является  робот-пылесос  Xiaomi  Mi  Robot  Vacuum-Mop 1C,
выполняющий уборку помещений без участия пользователя. Для улучшения микроклимата применяется увлажнитель
воздуха Philips Air Humidifier HU4803/01 [24], [25], регулирующий уровень влажности и обеспечивающий здоровую
атмосферу.  Важным  элементом  экосистемы  умного  дома  является  голосовой  ассистент,  способный  управлять
устройствами  по  командам  пользователя.  В  данном  случае  используется  умная  колонка  Amazon  Echo  третьего
поколения,  интегрированная  с  голосовым  помощником  Alexa.  В  качестве  мультимедийного  центра  выступает
телевизор Samsung QLED 4K Smart TV, обладающий возможностью интеграции с различными потоковыми сервисами
и поддерживающий систему умного дома.
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Таким  образом,  для  создания  эффективной  автоматизированной  экосистемы  требуется  комплексный  подход,
включающий  выбор  беспроводной  сети  с  высокой  скоростью  и  надежностью  соединения  [26],  [27],  подбор
соответствующего сетевого оборудования и интеграцию интеллектуальных устройств, позволяющих автоматизировать
процессы управления домом. Современные технологии обеспечивают возможность гибкой настройки системы под
конкретные нужды пользователей, предоставляя им удобство, безопасность и экономию ресурсов.

Разработка и настройка аппаратно-программной платформы для системы управления умным домом 
Современные  системы  автоматизации  жилых  помещений  требуют  надежной  и  высокопроизводительной

аппаратной и программной платформы, обеспечивающей бесперебойную работу, гибкость настройки и возможность
интеграции с различными устройствами. Разработка такой системы включает в себя выбор серверного оборудования,
установку программного обеспечения, а также настройку сетевых параметров и интеграций.

Для обеспечения работы системы умного дома был подобран сервер, обладающий высокой производительностью
и стабильностью. В его основе лежит процессор Xeon E5 2678 v3, который благодаря высокой тактовой частоте и
многопоточности обеспечивает обработку большого объема данных в реальном времени. Материнская плата ASUS
SABERTOOTH X99 предоставляет надежную платформу для подключения всех компонентов, включая оперативную
память MICRON DDR4 объемом 16 гигабайт с тактовой частотой 3200 мегагерц, которая гарантирует плавную работу
множества сервисов без задержек. Для стабильного энергоснабжения используется блок питания bequiet! System Power
9 мощностью 700 ватт, обеспечивающий бесперебойное питание всех компонентов. В качестве хранилища данных
применяется высокоскоростной твердотельный накопитель Western Digital Black SN750 емкостью 500 гигабайт, что
позволяет обеспечивать высокую скорость загрузки и обработки информации. Все компоненты размещены в корпусе
Deepcool  MATREXX  55  MESH,  который  обладает  хорошей  вентиляцией,  что  критически  важно  для  работы
оборудования в режиме круглосуточной эксплуатации.

Для  программного  обеспечения  была  выбрана  операционная  система  Linux  Debian,  что  обусловлено  ее
стабильностью, высокой производительностью и гибкостью в настройке. Одним из ключевых преимуществ данной
системы является возможность установки Home Assistant Supervised, который, в отличие от Home Assistant  OS, не
ограничивает функционал и предоставляет пользователям возможность работать с дополнительными программными
инструментами.  Такая  конфигурация позволяет  использовать  сервер  не  только для  автоматизации дома,  но  и  для
других задач, включая локальное хранение данных и управление сетевыми сервисами.

Настройка  системы управления  умным домом начинается  с  установки  Home Assistant.  Для  этого  необходимо
выполнить  ряд  команд  в  терминале,  начиная  с  получения  привилегий  суперпользователя.  После  активации
административных  прав  следует  настроить  сетевые  интерфейсы,  определить  IP-адрес  сервера  и  выполнить
обновление всех установленных пакетов, что гарантирует актуальность программного обеспечения и защиту системы
от уязвимостей. Далее производится установка необходимых пакетов,  включая системные библиотеки,  менеджеры
процессов  и  инструменты  взаимодействия  с  сетью.  Особое  внимание  уделяется  установке  Docker,  который
используется для контейнеризации Home Assistant,  что делает систему более гибкой и изолированной от внешних
воздействий.

После  развертывания  базовой  конфигурации  производится  установка  os-agent,  который  является  важным
компонентом  для  работы  Home  Assistant  Supervised,  позволяя  системе  управлять  процессами  в  контейнерах  и
обеспечивать  более  стабильную  интеграцию  с  различными  сервисами.  После  завершения  всех  этапов  установки
пользователь  получает  доступ  к  интерфейсу  Home  Assistant  через  веб-браузер,  используя  IP-адрес  сервера  и
стандартный порт 8123.

Следующим этапом является первичная настройка системы, которая включает в себя выбор основных параметров
и подключение необходимых интеграций. Интерфейс Home Assistant позволяет интуитивно настроить автоматизацию
различных процессов, начиная с управления освещением и климатом, заканчивая контролем безопасности. Важным
элементом  конфигурации  является  установка  дополнительных  модулей,  расширяющих  функционал  системы.  В
первую очередь устанавливается  редактор конфигурационных файлов,  позволяющий изменять параметры системы
непосредственно  из  веб-интерфейса.  Для  обеспечения  удаленного  доступа  и  управления  сервером  используется
дополнение Terminal & SSH, которое предоставляет полный контроль над системой через защищенное соединение.

Для  взаимодействия  устройств  умного  дома  между  собой  устанавливаются  специализированные  сервисы.
Mosquitto  broker  является  брокером  сообщений  по  протоколу  MQTT,  который  используется  для  передачи  команд
между  датчиками,  реле  и  исполнительными  механизмами.  Zigbee2MQTT предоставляет  возможность  интеграции
устройств, работающих по протоколу Zigbee, обеспечивая стабильную связь между компонентами системы.

Одним  из  важных  инструментов  является  Home  Assistant  Community  Store  (HACS)  —  специализированный
магазин  дополнительных  интеграций,  позволяющий  загружать  и  устанавливать  сторонние  компоненты  и
автоматизации.  Процесс  его  установки  включает  несколько  шагов,  начиная  с  запуска  терминального  доступа,
скачивания установочных файлов и  последующего добавления интеграции в  систему.  После  успешной установки
пользователи получают доступ к множеству расширений, которые значительно увеличивают возможности системы,
позволяя,  например,  интегрировать  поддержку  новых  устройств,  настраивать  дополнительные  автоматизации  и
визуализировать данные с сенсоров [28], [29].

Для подключения устройств к Home Assistant необходимо назначить им статические IP-адреса в роутере (рис. 1).
После этого устройства  отображаются в разделе интеграций Home Assistant,  где их можно настроить.  В качестве
примера рассмотрена настройка Xiaomi Gateway 2,  которая включает получение ключа из приложения MiHome и
добавление шлюза в Home Assistant.

4



Международный научно-исследовательский журнал ▪ № 7 (157) ▪ Июль

Рисунок 1 - Список незарегистрированных устройств
DOI: https://doi.org/10.60797/IRJ.2025.157.11.1

Zigbee  стик  —  это  USB-адаптер,  который  позволяет  подключать  устройства  ZigBee  к  Home  Assistant.  После
подключения стика необходимо настроить его в интерфейсе Zigbee2MQTT, указав USB-порт, к которому он подключен
(рис. 2).

Рисунок 2 - Настройка Zigbee стика
DOI: https://doi.org/10.60797/IRJ.2025.157.11.2

После  настройки  Zigbee  стика  можно  добавлять  устройства,  такие  как  умный  блок  управления  Aqara  T1.
Устройства подключаются через режим сопряжения, после чего автоматически настраиваются в Home Assistant (рис.
3).
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Рисунок 3 - Уведомление об обнаружении и настройке устройства
DOI: https://doi.org/10.60797/IRJ.2025.157.11.3

Для  удобства  управления  устройствами  в  Home  Assistant  можно  создавать  карточки  в  интерфейсе  Lovelace.
Карточки настраиваются с помощью визуального редактора или текстового редактора, что позволяет гибко управлять
интерфейсом (рис. 4).

Рисунок 4 - Настройка карточки устройства
DOI: https://doi.org/10.60797/IRJ.2025.157.11.4

Диаграмма  последовательности  UML,  которая  описывает  взаимодействие  между  пользователем,  центральным
сервером  (Home  Assistant),  Zigbee-координатором,  устройствами  и  внешними  сервисами  в  системе  умного  дома
представлена на рисунке 5.
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Рисунок 5 - Диаграмма взаимодействия между устройствами и пользователем в системе
DOI: https://doi.org/10.60797/IRJ.2025.157.11.5

Описание диаграммы:
1)  Пользователь  отправляет  команду  через  веб-интерфейс,  мобильное  приложение,  голосовой  помощник  или

Telegram-бота.
2) Центральный сервер (Home Assistant) получает команду и обрабатывает ее.
3)  Сервер  передает  команду  Zigbee-координатору  (Zigbee  стику),  если  команда  предназначена  для  Zigbee-

устройств.
4)  Zigbee-устройства  (например,  умные  лампы,  датчики)  выполняют  команду  (например,  включают  свет  или

отправляют данные о температуре).
5) Zigbee-координатор получает данные от устройств и передает их обратно на сервер.
6)  Сервер  анализирует  данные  и  принимает  решение  о  дальнейших  действиях  (например,  выполнение

автоматизации).
7) Сервер отправляет данные на MQTT-брокер (Mosquitto), если команда предназначена для Wi-Fi устройств или

других устройств, поддерживающих MQTT.
8)  MQTT-брокер  передает  данные  соответствующим  Wi-Fi  устройствам  (например,  умным  камерам,  роботу-

пылесосу).
9)  Сервер  интегрируется  с  внешними  сервисами  (например,  погодные  сервисы,  Google  Home,  Alexa)  для

получения дополнительных данных или выполнения команд.
10) Внешние сервисы возвращают данные на сервер (например, прогноз погоды для автоматизации полива).
11)  Сервер  выполняет  автоматизацию  на  основе  полученных  данных  (например,  включает  отопление,  если

температура ниже заданной).
12)  Пользователь  получает  уведомление  через  Telegram  или  другой  интерфейс  о  выполнении  команды  или

срабатывании датчиков.

Тестирование и оценка эффективности системы 
Home Assistant продемонстрировал себя как гибкая и масштабируемая система, которая может быть адаптирована

под  различные  потребности  пользователя.  Установка  системы  с  использованием  Docker  обеспечила  простоту
управления и обновления, а также изоляцию среды, что важно для стабильной работы. Возможность интеграции с
различными протоколами, такими как MQTT и Zigbee, позволяет подключать устройства от разных производителей,
что делает систему универсальной.

Установка  дополнений,  таких  как  File  editor,  Terminal  &  SSH,  Mosquitto  broker  и  Zigbee2MQTT,  значительно
расширила  возможности  системы.  File  editor  упростил  процесс  редактирования  конфигурационных  файлов,  что
особенно важно для пользователей, которые предпочитают ручную настройку. Terminal & SSH предоставил доступ к
терминалу,  что  позволяет  выполнять  команды и  управлять  системой напрямую.  Mosquitto  broker  и  Zigbee2MQTT
обеспечили поддержку устройств, работающих по протоколам MQTT и Zigbee, что расширило спектр подключаемых
устройств.

Настройка  интеграций  с  устройствами  Xiaomi  и  Zigbee  показала,  что  Home  Assistant  способен  работать  с
различными протоколами и устройствами. Успешное подключение устройств, таких как Xiaomi Gateway 2 и Aqara T1,
продемонстрировало возможность создания сложных сценариев автоматизации. Например, управление освещением
через скрипты и автоматизация уведомлений через Telegram показали, как можно упростить повседневные задачи с
помощью Home Assistant.

Использование программы Ekahau AI Pro для проектирования mesh-сети позволило оптимизировать расположение
устройств и обеспечить стабильное Wi-Fi покрытие в доме (рис. 7). Выбор устройств, таких как роутер Keenetic Ultra и
точки доступа Keenetic Voyager Pro, обеспечил высокую производительность сети. Коммутаторы с поддержкой PoE
упростили процесс установки точек доступа, так как они не требуют отдельного питания.
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Рисунок 6 - Карта затухания Wi-Fi сигнала на территории дома
DOI: https://doi.org/10.60797/IRJ.2025.157.11.6

В ходе тестирования системы Home Assistant  были проведены измерения производительности,  включая  время
загрузки интерфейса, задержку автоматизаций, задержку уведомлений, среднюю загрузку процессора и потребление
оперативной памяти. Данные тестирования представлены в таблице.

Настройка  уведомлений  через  Telegram  добавила  возможность  мониторинга  состояния  системы  в  реальном
времени. Это особенно полезно для пользователей, которые хотят быть в курсе состояния своих устройств и получать
оповещения о важных событиях, таких как срабатывание датчиков или завершение работы устройств.

Несмотря на все преимущества, процесс настройки Home Assistant требует определенных технических знаний.
Работа с конфигурационными файлами, настройка интеграций и создание автоматизаций могут быть сложными для
пользователей, не имеющих опыта в программировании. Однако сообщество Home Assistant активно развивается, и
существует множество готовых решений и руководств, которые могут помочь новичкам.

Таблица 1 - Результаты производительности системы

DOI: https://doi.org/10.60797/IRJ.2025.157.11.7

Тестируемый
параметр

Среднее значение
Максимальное

значение
Минимальное

значение

Время загрузки
интерфейса (сек.)

2,3 3,1 1,8

Время обработки
автоматизаций (мсек.)

154,8 221,6 120,9

Задержка
уведомлений в

Telegram (мсек.)
207,6 370,6 157,1

Средняя загрузка
процессора (%)

35,3 45,7 25,4

Среднее
использование ОЗУ

(МБ)
1207,8 1413,8 1107,1

Кроме того, интеграция с некоторыми устройствами может потребовать дополнительных усилий, особенно если
устройство не поддерживается "из коробки". В таких случаях может потребоваться установка сторонних интеграций
через HACS или ручная настройка через конфигурационные файлы.

В процессе тестирования системы управления умным домом на базе Home Assistant и Zigbee были проведены
измерения пропускной способности и задержек при передаче данных через MQTT брокер (Mosquitto). Эти параметры
критически важны для обеспечения стабильной работы системы, особенно при большом количестве подключенных

8



Международный научно-исследовательский журнал ▪ № 7 (157) ▪ Июль

устройств  и  сложных  сценариях  автоматизации.  Пропускная  способность  MQTT  брокера  была  измерена  с
использованием  инструмента  MQTT  Benchmark,  который  позволяет  оценить  производительность  брокера  при
различных  нагрузках.  В  ходе  тестирования  было  установлено,  что  Mosquitto  способен  обрабатывать  до  10000
сообщений в секунду при средней задержке в 15 мс. Это позволяет системе эффективно работать даже при большом
количестве устройств, отправляющих данные одновременно.

Задержки  передачи  данных  через  MQTT брокер  были  измерены  для  различных  типов  сообщений.  Команды
управления устройствами, такие как включение или выключение света, имеют среднюю задержку в 20–30 мс. Данные
с датчиков, такие как температура, влажность и освещенность, передаются с задержкой в 10–15 мс, что позволяет
системе оперативно реагировать на изменения в окружающей среде. Уведомления через Telegram имеют задержку в
200–300 мс, что связано с необходимостью передачи данных через внешние сервисы.

Для  минимизации  задержек  и  повышения  пропускной  способности  были  применены  следующие  меры.  Во-
первых,  проведена  оптимизация  настроек  MQTT  брокера,  включая  увеличение  количества  рабочих  потоков  и
настройку кэширования сообщений.  Во-вторых,  для  критически  важных сообщений используется  QoS (Quality  of
Service) уровня 1, что гарантирует доставку данных без потерь. В-третьих, MQTT брокер размещен локально на том
же сервере, что и Home Assistant, что снижает задержки, связанные с передачей данных по сети.

Для создания распределенной системы управления умным домом с использованием нескольких контроллеров был
реализован процесс поднятия системы через MQTT Bridge. Это позволяет объединить несколько независимых систем
в единую сеть, где каждый контроллер может обмениваться данными с другими через MQTT брокер. Настройка MQTT
Bridge начинается с установки MQTT брокера на каждом контроллере. В данном случае использовался Mosquitto,
который был установлен на всех узлах системы. Далее в конфигурационном файле Mosquitto каждого контроллера
были добавлены параметры для настройки моста, такие как имя моста и IP-адрес главного брокера. После настройки
моста  было  проведено  тестирование  передачи  данных  между  контроллерами,  чтобы  убедиться,  что  сообщения
передаются без потерь и задержек.

В будущем можно рассмотреть возможность интеграции с другими платформами умного дома, такими как Google
Home или Apple HomeKit, что позволит управлять устройствами через голосовые команды. Также можно расширить
функциональность системы, добавив поддержку новых устройств и протоколов, таких как Z-Wave или Matter.

Кроме того, можно улучшить автоматизацию, создав более сложные сценарии, которые будут учитывать больше
факторов, таких как время суток, погодные условия или расписание пользователя. Это позволит сделать систему еще
более удобной и эффективной.

Заключение 
В данной работе разработана система на базе Home Assistant,  которая объединяет устройства,  работающие по

протоколам Zigbee, Wi-Fi и MQTT, обеспечивая их совместную работу в единой экосистеме. Это позволило преодолеть
ограничения готовых решений (Google Home, Apple HomeKit), которые часто зависят от экосистемы производителя.

Проведено проектирование и оптимизация mesh-сети с использованием программы Ekahau AI Pro, что обеспечило
стабильное  покрытие  и  минимальные  задержки  передачи  данных.  Реализовано  эффективное  взаимодействие
устройств через Zigbee-координатор и MQTT-брокер (Mosquitto), что повысило надежность системы.

Разработанная система продемонстрировала высокую гибкость за счет использования открытой платформы Home
Assistant, что позволяет адаптировать её под индивидуальные потребности пользователей. Возможность расширения
функционала через HACS (Home Assistant Community Store) и поддержка сложных сценариев автоматизации выделяют
её среди аналогов.

Использование  Zigbee  для  устройств  с  батарейным  питанием  (датчики,  замки)  снизило  энергопотребление,  а
применение современных протоколов шифрования (WPA2) обеспечило безопасность данных.

В отличие от коммерческих решений, разработанная система не ограничена экосистемой одного производителя,
поддерживает больше протоколов и устройств, а также предоставляет более гибкие инструменты для автоматизации.

В отличие от стандартных решений (TP-Link, Asus),  в работе предложена оптимизация сети с использованием
специализированного ПО (Ekahau AI Pro) и оборудования (Keenetic), что обеспечило более стабильное покрытие и
меньшие задержки.

Подтверждена  эффективность  Zigbee  для  устройств  с  батарейным  питанием,  что  согласуется  с  известными
исследованиями, но в работе дополнительно реализована интеграция с Wi-Fi устройствами через единый интерфейс.

Таким  образом,  достигнутые  результаты  демонстрируют  высокий  потенциал  внедрения  интеллектуальных
решений в сферу домашней автоматизации.  Реализованная система открывает новые перспективы для повышения
уровня комфорта, снижения энергозатрат и обеспечения безопасности, что делает жилье не только более удобным, но
и технологически продвинутым. В дальнейшем возможна дальнейшая интеграция с другими платформами, такими как
Google Home и Apple HomeKit, а также расширение системы за счет новых протоколов, таких как Z-Wave и Matter, что
повысит её гибкость и функциональные возможности [30].
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